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pEFINICION [ C Il CARACTERISTICAS

Long Range Wrreless”

La tecnologia LoRa (Long Range) se desarroll6 en Francia en el afio 2012 por las empresa Cycleo y Semtech, y esta orientada a permitir el desarrollo de las
redes loT (Internet of Things) con las siguientes caracteristicas:

- Bajo consumo eléctrico

- Baja potencia de transmision
DIFERENCIA ENTRE LoRa y LoRaWAN - Reducido tamafio

- Alta tolerancia a las interferencias
LoRa es el acrénimo en inglés de Long Range (Largo Alcance) y - Amplio alcance de la red para que llegue a abarcar a todos los dispositivos
es la modulacion que emplean los dispositivos para lograr una
cobertura con baja potencia en unas frecuencias de trabajo
determinadas (433/868/915 Mhz.).

Aplicacion
LoRaWAN se refiere a la red de nodos LoRa que se comunican T
a través de Gateways mediante un protocolo definido que e RRMAC %
ORa \

estipula como se envian y reciben los paquetes de datos de
sensores u otros componentes de la red, todo ello gestionado \

por un servidor de red. — - . y
LoRaWAN Opciones MAC j oot
- =
En Europa se usa el rango de frecuencia de 863-870 = Enlace de datos

LoRa Alliance Clase A Clase B Clase C ;

(Clase base) (Clase base) (Continua) s
Sin embargo, los dispositivos LoRa para APRS que estamos

el nuestras banda de UHF, en el rango de frecuencias libres Ol Capa 1

ISM para aplicaciones Industriales, Cientificas y médicas que ‘ - Fisica
también usamos nosotros a titulo secundario, y LoRa Alliance

concretamente la de 433.775 Mhz. destinada para APRS LoRa.

usando los radioaficionados son tnicamente los que estan en _ Y
q L 6 R am Modulacién LoRa \
-

- Modelo OSI de capas sobre las que se implementan LoORaWAN y LoRa. Fuente [ -



BAJA TRANSMISION DE DATOS — Aunque la velocidad de transmisién es baja (0,3 a 50 Kbps), es suficiente para el volumen generado por la red.
BAJO CONSUMO Y COSTE — Permite mantener incluso dispositivos alimentados con pequefias baterias y placas solares.

AMPLIA VARIEDAD DE DISPOSITIVOS Y APLICACIONES — Hay una gran variedad de dispositivos y su uso depende del objetivo de la red

- Sensores de humedad, temperatura, de conductividad eléctrica, etc.

- Aplicaciones: Por ej. Ciudades e industrias inteligentes, agricultura, logistica etc. En nuestro caso, destinada para el APRS de radioaficionados/as
SEGURIDAD CRIPTOGRAFICA DE 2 CAPAS — Algo indispensable en redes 10T y LoRaWAN para evitar el instrusismo o hackeo.
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QUIZAS LA PRIMERA 10T - INTERNET DE LAS COSAS
APRS desde 1984 (WB4APR) Bob Bruninga
INTEGRACION DE REDES APRS (APRS-IS)

APRS

INTEGRACION APRS-IS

APRS es un sistema de radio creado por Bob Bruninga (WB4APR) en 1984 que permite la comunicacion de m netWOk
datos digitales en tiempo real, Estos datos contienen informacion sobre coordenadas de GPS, datos de ISSO_ &
telemetria de una estacion metereologica, mensajes de texto, etc (1) . %ﬂ
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o LoRa APRS 433.775 UHF y APRS 144.800 VHF
LORa

Dos redes APRS independientes pero interconectadas

PERO... ¢Cual es la diferencia mas evidente que salta a la vista?

APRS TRADICIONAL 144.800 VHF

APRS LoRa 433.775 UHF

Radios con APRS integrado

@ @ Dispositivos LoRa

FTM-300, FTM-400

FT2, FT3, FTS

40-55 €

250-600 €

PERO HAY MAS DIFERENCIAS. VEAMOS CUALES SON A CONTINUACION...



~ e APRS 144.800 VHF (AFSK) 1200 Bauds
Lora iy
= ' EL TIPO DE PROTOCOLO Y FORMAIO

RECORDEMOS PRIMERO COMO FUNCIONA EL APRS A 1200 AFSK

El APRS que todos conocemos en 144.800 se basa en el protocolo AX-25, modulacion AFSK, a 1200 Baudios que
varia la frecuencia de la portadora en funcion de los cambios que se producen en la sehal de entrada digital.

El protocolo AX-25 fue disefiado por radioaficionados para proporcionar enlaces de comunicacion de datos entre 2
terminales (RADIOPACKET) con confirmacion de recepcion (ack) , pero también se usa en aplicaciones APRS, donde
emplea paquetes de datos para intercambio de informacidn instantanea entre estaciones de aficionado

(posicion GPS, mensajes de texto, etc.)

Este es el FORMATO DEL PAQUETE DE DATOS ENCAPSULADO EN AX-25 usado en APRS 144.800

FLAG DIRECCION | CONTROL PROTOCOLO ID FCS
de Direccion | Direccion | DIGIPEATER | DE CAMPO Secuencia de
sincronia | DESTINO | ORIGEN Ercacinee
trama
1 7 7 0-8 1 1-256 2 1
Bit Bits Bits Bits Bit Datos de Posicion GPS, Bit Bit

Voltaje FA, Sensor/res,
Mensaje de texto, etc




‘@aa @\ LoRa APRS — TIPO DE MODULACION (CSS)

Muchos sistemas inalambricos usan la modulacion PSK por desplazamiento de fase, porque es eficiente para

mantener un bajo consumo de energia.
LoRa se basa en la modulacion Chirp Spread Spectrum (CSS) (Espectro de Chirrido Disperso), que mantiene las

mismas caracteristicas de bajo consumo del PSK pero aumenta mas la cobertura de comunicacién con una mejor

eficiencia de modulacién con relacion a la potencia transmitida.
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LoRa — Modulaciéon LoRa

Modulacion LoRa: Chirp Spread Spectrum (CSS)

Un “chirp” es una onda senoidal que incrementa o decrementa su frecuencia linealmente en el tiempo.

up-chirp

-/

down-chirp

—NN

UP-.CHIRP

" DOWN-CHIRP



LoRa APRS — Sefal no modulada y modulada

Modulacion LoRa: Chirp Spread Spectrum (CSS)

Cuando estos chirps son modulados, son precisamente los saltos de frecuencia los que determinan como esta

codificada la informacién en estos [7]:

unmodulated signal

fhigh

fcenter

fow 4 ' ot .
—time

modulated signal

f.hlgh , / e
faritar - rrssflinmrdanrncmasmisfmir- il U
flow # /

—_—time

TAMBIEN SE LLAMA MODULACION DE CHIRRIDO POR CAMBIO DE FRECUENCIA
UN TIPO ESPECIALIZADO DE MODULACION PSK QUE SE HA UTILIZADO ANTES EN EL EJERCITO




LoRa APRS —

ESPECTRO DISPERSO

LoRa Symbles [8 preamble, 2 Sync, 5 Symbols]

A
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Frequency (kHz)
& 3

400

Time (ms)

Los 8 primeros simbolos de chirrido ascendente
son simbolos del preambulo

Los 2 siguientes descendentes son los de
sincronizacion de tiempo.

Los 5 siguientes=simbolos modulados con datos
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Imagen: Andlisis del espectro Lora utilizando un SDR



eficiencia de la modulacidn a distancias mas largas con una minima potencia transmitida

Narrowband signal
| ‘Transmision narrow

AFSK: 12,5 Khz. (NFM) 1200 bps

FSK Signal \

Noise

Strong signal

Seiial de espectro disperso
Spread spectrum signal

LoRa Signal N

/' LoRa: 125 Khz 300 bps™.,_

)
A AT

Frequency



Lora &%y

COMPARATIVA DE TRACKING DE POSICION - APRS 1200 VS APRS LoRa 300

Muestra de balizas recibidas por los iGates o digis de dos estaciones moviles con diferentes redes y hardware de APRS
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Teniendo en cuenta la gran diferencia en potencia, LoRa muestra un comportamiento mas que satisfactorio a la hora de hacer un track de una estacion movil



L§Ra @ ¢QUE DISPOSITIVOS NECESITAMOS PARA EXPERIMENTAR EL LoRa APRS Y EXPANDIR LA RED?

LoRa APRS: EL TRACKER

Es una placa de desarrollo basada en un microcontrolador
SEMTECH ESP32 que incorpora un modulo LoRa32 de
430/470 Mhz. Cuenta en la parte trasera un alojamiento

para alimentacién y programacion directamente desde PC con
el IDE de Arduino, Micropython o Visual Studio Code.

Cuenta con GPS ceramico, pantalla Oled y antena RF incluidos.

Banda de TX/RX: 433 Mhz
Potencia: +20dBm (100mW)
Sensibilidad recepcion: -118dBm a -139dBm

Esta es la placa rastreadora personal que usamos para transmitir
nuestros datos de posicion, distintivo, altitud etc. desde cualquier
estacion fija, movil o portatil asi como para recibir los de los demas.




POSIBLES INSTALACIONES DEL TRACKER EN MOVIL

Configurable para uso en movil “Distintivo-9”, a pié “Distintivo-7”, en moto o bicicleta “Distintivo-8”

En bandeja trasera con antena exterior En el salpicadero

Icono configurable manualmente en pulsadores



L§Ra @ ¢QUE DISPOSITIVOS NECESITAMOS PARA EXPERIMENTAR EL LoRa APRS Y EXPANDIR LA RED?

Placa Lilygo TTGO Lora32 433Mhz. V1.6.1

Es una placa de desarrollo basada en un microcontrolador ESP32 que
incorpora un modulo LoRa32 433/470Mhz. Incluye pantalla Oled de 128X64 O At ool
PAX: 4

Con el objetivo de expandir la red APRS LoRa en EA, las asociaciones de
radioaficionado pueden instalar en sus emplazamientos de repetidores
este dispositivo configurado convenientemente. Incluso es deseable que

las que no haya cobertura, para introducir a Internet las balizas-radio recibidas.
En la préxima diapositiva se muestra un posible y sencillo montaje.



En estas imagenes se muestra lo sencillo que es montar un iGate o Digipeater LoRa para expandir la red.
Placa Lora32 (20-24 €), placa12 a5 v. (2 €), cables, caja y conector N hembra panel y poco mas. Total: 30-35 € aprox.

La Unidn de Radioaficionados de Ourense
Como asociacion, aqui se muestran los montajes de los médulos
que hemos instalado en todos nuestros emplazamientos

En zonas no cubiertas por este tipo de instalacién, puede
instalarse en el QTH de cualquier radioaficionado, aunque solo
sea como RX conectado a su red wifi y ser asi parte de la red.



L§Ra @ PRECIOS APROXIMADOS DE LOS DISPOSITIVOS MAS EMPLEADOS

(‘”—‘ LILYGO™ P-10T o S

LILYGO® TTGO Meshtastic T-
Beam V1.2 ESP32 LoRa ...

' 37.76€
5035€ | -25%

LILYGO® TTGO Meshtastic
LoRa32 ESP32 LoRa Placa...

21,25€

. 79€ | -31%
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Cualquier antena casera o comercial monobanda o bibanda de UHF lo mas ajustada posible a 433.775 sera valida y efectiva
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K, CK " < 2 PROGRAMACION DE DISPOSITIVOS — FIRMWARE Y PROGRAMAS

Gracias al trabajo de varios radioaficionados, algunos de los cuales se citan al final de este documento, nuestra comunidad puede
instalar en estos dispositivos LoRa un firmware especifico de APRS aprovechando su versatilidad y caracteristicas.

En el momento de crear este documento, estos son los firmware mas probados y empleados:

El firmware de Ricardo, CA2RXU es el mas usado y lo encontraras aqui:
https://github.com/richonguzman/LoRa APRS Tracker

Permite configurarlo para usar en movil, a pie, en bicicleta. Varios menus con distintas funciones.

Baliza manual o automatica, modo ahorro pantalla. Envio de paquete de estado configurable.

Instalacion: Mediante Visual Studio Code — VSCode como proyecto de Arduino

Tutorial: En la web de EA4AC puedes aprender como instalarlo paso a paso aqui:
l https://eadac.com/lora-aprs-tracker-instalacion-y-configuracion/

El firmware de DL9SAU es el mas usado para este fin, el cual encontraras aqui:
AT DUSIRSS https.//qithub.com/dI9sau/TTGO-T-Beam-LoRa-APRS

Se puede configurar como Digi/i-Gate, sin GPS. Configurable a través de una pagina web que
genera el propio i-Gate. Soporta dos modos: i-Gate o Digi + i-Gate

Cambia de modo automaticamente si pierde la conexion de Internet

Puede exportar log de actividad a syslog para su analisis. Por e]. a ebltr.com

Instalacién: https://github.com/esphome/esphome-flasher/releases

Posteriormente, se configura con los datos de la estacion mediante la pagina web que crea el
propio dispositivo.
Tutorial: En la web de EA4AC: https://eadac.com/lora-aprs-igate-instalacion-y-configuracion/




LoRa @ VISUAL ESTUDIO CODE

CONFIGURA EL ICONO DE TU TRACKER

Con Visual Studio Code, durante el proceso de compilacion y posterior

indicativo usando la siguiente tabla:

Ejemplos:

overlay = «/» y simbol = «>» para un coche.
overlay = «/» y simbol = «<» para una moto.
overlay = «/» y simbol = «b» para una bicicleta.
( ay = «/» y simbol = «[» para una persona
a pie.

Por ej. Tu nombre. Los demas campos, deja lo que trae por defecto o haz
cambios solo si conoces su efecto.

Para mas informacion y tutorial visita cualquiera de esta web:
https://eadac.com/lora-aprs-tracker-instalacion-y-configuracion/

Pronto habra una version en la que no serd necesario usar VSC sino que se

sencillo. Esta en ello actualmente trabajando en ello CA2RXU

OUTLINE

TIMIUNE




Con el objetivo de colaborar con la expansion de esta interesante red de APRS basada en dispositivos de baja potencia LoRa, la URO ha instalado 5 I-Ggates
y 1 Digipeater que transfieren a los mapas de Internet los datos enviados por las estaciones LoRa recibidas en 433.775
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Infraestructura URO APRS LoRa (mayo 2024) iGates y Digi en la provincia de Ourense
Visualizados en mapa LoRa APRS RC Foronda. Red todavia por desarrollar en las demas

provincias de Galicia.
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Actividad LoRa APRS de estaciones moviles en Ourense a 1 de junio de 2024

EC1CS-9, EA1BAF-9, EA1IHOT-9 y EA1CI-9 con cobertura muy buena con una simple antena
interior en el vehiculo.




KW T2 LA PROXIMA “PANDEMIA” EN LA RADIO SE LLAMARA LoRa APRS
MAPAS DE ACTIVIDAD APRS

En Internet existen varias paginas donde visualizar la red APRS en mapas mundiales. En ellos aparecen todo tipo de estaciones.

Las paginas mas comunes son:
* aprsfi

* aprs-map.info
http://lora.ham-radio-op.net del RC Foronda, desarrollada por ifiigo — EA2CQ_ que filtra y muestra solo estaciones LoRa APRS




UMPROTO ADDRESS (Direccion de Destino) USADO EN LoRa APRS

En LoRa APRS se debe configurar preferentemente un WIDE1-1 o a lo sumo un WIDE2-2 ya que lo Unico que hay que asegurar es que
nuestra sefal llegue a un iGate o al Digi de relleno mas proximo que lo retransmitira al siguiente. A diferencia del APRS a 1200bps, en el
que se basa en el uso de Digirepetidores, en la red LoRa prima el uso de iGates y solo se usa algun Digi de relleno donde no hay Internet.

WIDE Area Digi *8* WIDE Aroa Digi *C" WIDR Atss Digh 8" WIDE Aroa Digi “C*
WIDE Aroa Digi “A" WIDE AfeR Digi “A"
\ WIDE1-1° WIDE2-2
WIDE1-1,WIDE2-2
Digl
Fill-in D
* (Home Sm'::m) * Station)
WIDE Area Digi ‘E” WIDE Area Digi "E" “
WIDE Area Digi "D” WIDE Area Digi “D*
IMAGEN 1 IMAGEN 2

Aqui, en la imagen 1, esta estacion movil esta solicitando que su baliza sea retransmitida por el digi de relleno tipo WIDE1-1 y este retransmitira
nuestra trama, tal como se ve en la imagen 2, quedando ese digi marcado con el asterisco, significando que ya ha retransmitido su sefial al siguiente.

Y seria suficiente para que la sefial llegue al algin iGate que introduzca esa sefial a Internet en el caso de una red LoRa en la que se usarian Igates con
conexion a Internet en lugar de digis.



LoRa %y SIMBOLOS APRS Y ESPECIFICOS LORA MAS USADOS

En este cuadro se representa los simbolos APRS que se debe emplear para cada tipo de estacion.
La combinacion del overlay (/ 6 \) y el symbol, generan el icono de la estacion.
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L§Ra @ EL “SPREAD FACTOR” (FACTOR DE DISPERSION) DE LoRa Y LA AUTOREGULACION

El factor o coeficiente de dispersién de una transmision de LoRa determina su tiempo de duracidon en funcion del propio disefio de su
tipo de modulacién y de los datos transmitidos.

Al ser de espectro disperso puede llegar a durar hasta 4,5 segundos, lo que supone que en 1 minuto solo podrian recibirse aprox. 15
balizas. Ademas, en LoRa, al menos de momento, no detecta si el canal esta ocupado y lanza su baliza.

Teniendo esto presente, sobre todo en zonas de muchos usuarios, la recomendacion es:
- Cuidar los tiempos entre balizas y minimizar su duracion.
- Evitar las repeticiones o datos innecesarios. Por ej. Si ya figura tu distintivo+SSID no lo repitas en el comentario o tu direccion QRZ.COM

- Cuanto mas breves sean los datos del comentario, mejor y menos duracion de la TX y ocupacion del canal
- Enlos iGates/Digi consolidados, establecer un tiempo de baliza de no menos de 30 min.

AUTOREGULACION
La radioaficion y los radioaficionados/as somos un colectivo con capacidad de auto-regulacidn previa a la que nos pudiera venir
impuesta por la Administracién competente en el uso correcto de las bandas asignadas y experimentacidon en esta actividad.

Respetar y usar los distintivos de estacion asignados.

Respetar los SSID y simbolos correspondientes al tipo de estacion para una facil identificacion.
Cuidar un disefio razonable de la infraestructura, sobre todo en la implementacion de iGates/Digis
Observar el correcto funcionamiento de los dispositivos.

Respetar el plan de banda de cada zona.

GRACIAS por tu colaboracion



Lora %y ;
= IARU Region 1 UHF band plan
Effective December 2020 (VGC - Novi Sad) edited by ON4AVJ (18/03/2020)
| PREQUENCY SEGMENT (MHz) | MAX BANDWIDTH (Hz) I PREFERRED MODE AND USAGE I
430,000 - 431,975
432,000 - 432,100 MGM &Telegraphy
432.050 Te Centre of activi
432.200 SSB centre of activity
432,100 - 432,400 2700 MGM, Telegraphy &SSB 432.350 Microwave talkback centre of acitivity
432.370 Meteo Scatter centre of activit
432,400 - 432,490 500 |MGM &Telegraphy
432,191 -432.193 EMGM Experimental MGM
s 432,500 - 432,975
Hablando de s
"Auto-regulacion” g | 433,000 -433375

esta es la QRG
elegida en UHF: 433.775

LoRa APRS =

Sin restriccion de méaximo
ancho de banda (none)

433,400 - 433,575

433,600 - 434,000

434,000 - 434,594
434,594 - 434,981
435,000 -436,000

436,000 -438.000

438,000 -440,000




Lora @iy [ENE

Gracias por el desarrollo del firmware LoRa APRS a Ricardo — CA2RXU
Thomas — DL9SAU y tantos otros que han permitido con su trabajo la adaptacion
de dispositivos LoRa para su uso por parte de los aficionados al APRS
A EB1TR por su web de analisis de la red: https://metricas.ebltr.com/dashboards/f/ddkt3z6k13rpcd/
A José - CD3PFL por su completo video relacionado: https://www.youtube.com/watch?v=V3jsm8ADBHc&t=32s

Gracias a algunas de las webs de referencia sobre informacion relativa a LoRa APRS con completos tutoriales:

Radio Club Foronda vy a Ifigo - EA2CQ por sus tutoriales y documentacion: https://www.ea2rcf.org/wiki/doku.php/inicio

Mapa de actividad LoRa APRS: https://map.lora-aprs.es/?center=42.3971,-7.3045&zoom=10 Google: Busca EA2RCF LORA MAP
A EA4AC por sus tutoriales en: https://eadac.com/lora-aprs-digipeater-instalacion-y-configuracion/

A Riojanos por la Radio por sus tutoriales: https://riojanosporlaradio.com/lora-aprs-for-dummies/

Web de EA8CXN por sus tutoriales: https://ea8cxn.es/?p=469

Todos ellos han propiciado e inspirado la recopilacion contenida en esta presentacion para difundir el sistema LoRa APRS.
Gracias y a disfrutarlo experimentando, pero con “sentidino”.

Un cordial 73
Angel — EA1CI



LoRa @ DE PROPINA: UNA CURIOSIDAD

El hecho de que en el mapa APRS LoRa se muestren los puntos de envio y recepcion de balizas de posicion unidas por lineas
rectas, en un desplazamiento por la provincia probando la cobertura LoRa en las primeras pruebas, pude observar al llegar a
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